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PROGRAMME

13h30 > HC > Ouverture de la séance DIT <-> “ci” 

13h35 > SR > Rôle et objectifs du domaine Infrastructure & Opérations

13h40 > SC > Processus de migration des sites web vers ModX 2

13h55 > GC > Présentation générale des outils et de l’équipe du Centre NTE

14h10 > BH > DIT-MI : informations diverses

14h25 > SA > Présentation du WiFi «eduroam»

14h30 > MT > Téléphonie IP

14h35 > HC > Présentation de quelques formulaires du portail my.unifr.ch

14h50 > BV > Présentation du phishing et des moyens pour l’enrayer

15:10 > Tous > Pause-café dans le hall G120

15:35 > HC > Ticketing pour «ci» : astuces pour la recherche

15:50 > Tous > Questions – réponses finales

16:00 > HC > Fin de la séance DIT <-> “ci”
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NOUVEL ORGANIGRAMME DIT (01.02.17)
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MON ROLE

 Responsable des «Fondamentaux IT» de la DIT

 Chef de service Serveurs & Stockage Ad Interim

 Votre interlocuteur pour le domaine Infrastructures & Opérations
• Sujets transverses aux services
• Point d’escalade
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LES OBJECTIFS ET LES PROJETS I&O 2017
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WEBUNIFR

WEBUNIFR EN BREF

1. Centré utilisateur
2. Stratégie de contenu
3. Processus
4. Intégré

En 4 points cardinaux:

Un travail: 1. Sur la forme
2. Sur la technique
3. Sur le contenu
4. Avec les acteurs

Des documents: www.unifr.ch/webunifr
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WEBUNIFR

PROCESSUS DE MIGRATION

1. Faculté
Niveau d’information, stratégie de 
contenu, qualité du contenu

2. Département / Groupe
Application stratégie, mise à jour du 
contenu, qualité du contenu

3. Weboffice
CMS, template, structure, best 
practices, mise en forme, formation et 
information, planification

Responsabilités:

1. Planification centrale
2. Packs et slots

Modalités:
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WEBUNIFR

POUR LES CI

• Votre aide pour identifier certains besoins
• Votre aide pour l’usage d’outils standards (Moodle, ….) et pour 

accompagner les utilisateurs notamment du point de la logique à 
adopter

• Votre aide comme premier point de support proche des 
acteurs/utilisateurs

• « Grands frères » en terme de best practices pour vos utilisateurs
• Moins besoin de support car c’est plus un outil orienté 

communication qu’informatique
• Possibilité de développement si besoin particulier
• Une documentation et workshops disponibles
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NOUVELLES TECHNOLOGIES ET 
ENSEIGNEMENT
Centre NTE, Gérald Collaud
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ENSEIGNANT - CHERCHEUR

Applications web ou 
mobiles pour l’enseignement

Moodle : 
plateforme de cours

Ateliers de formation

Limesurvey : 
questionnaires en ligne

myple.ch : outils 
pour les étudiants

SWITCHfilesender :
transfert de fichiers volumineux

SWITCHdrive : stockage de fichiers 
et synchronisation multi-appareils

SWITCHtube :
diffusion de vidéos

ePub : production 
de livres électroniques

BibUp : saisie de 
références bibliographiques SWITCHinteract : 

collaboration en ligne

Votamatic : 
vote en classe

m.unifr.ch : 
webapp unifr
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SWITCHFILESENDER filesender.switch.ch

 Login AAI
 20 jours
 50 GB
 100 destinataires
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SWITCHDRIVE drive.switch.ch

 Partage et synchronisation
 Switch cloud account (≠ AAI) : cloud-id.switch.ch 
 50 GB au total
 4 GB par fichier
 Clients iOS et Android
 webdav : https://drive.switch.ch/remote.php/webdav/
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MOODLE moodle2.unifr.ch
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MOODLE moodle2.unifr.ch

 Dupliquer un cours



UNIVERSITÉ DE FRIBOURG / UNIVERSITÄT FREIBURG | DIRECTION DES SERVICES IT / DIREKTION DER IT DIENSTE | 
Séance pour correspondant-e-s informatiques du 4.04.2017 16

MOODLE moodle2.unifr.ch

 Ajouter un enseignant
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Documents

Forums

Quiz

Sondages Devoirs

Wiki

MOODLE : PLUS QUE DES DOCUMENTS
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L'ÉQUIPE DU CENTRE NTE

 5 collaborateurs-trices (3.5 équivalents plein temps)
 Compétences

• Technologie - informatique
• Pédagogie - évaluation
• Utilisabilité - ergonomie
• …

Alrick Deillon

Gérald Collaud

Maud Sieber

Jacques Monnard

Hervé Platteaux
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NOUVELLES TECHNOLOGIES ET ENSEIGNEMENT

 nte.unifr.ch
 moodle2.unifr.ch
 survey.unifr.ch
 nte.unifr.ch/blog
 elearning.unifr.ch

 nte@unifr.ch 
 moodle@unifr.ch 
 survey@unifr.ch
 antiplagiat@unifr.ch
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DIT-MI : INFORMATIONS DIVERSES

 Support Windows XP et Win7
• Plus de support et installation possible pour Win-XP et Win7
• Attention aux postes de Laboratoire

 Poste de travail 2017
• PC : Dell Optiplex 7040, Dell Latitude 7270,7470

HP EliteDesk 800 G2
• Mac : Mac Mini, Mac Book Pro 13", 15" (USB-C)

 OS
• MAC-OSX 10.12 : pour tous les systèmes < 5ans

5 systèmes 10.6, 18 systèmes 10.7
• Windows 10 : Version 1511 et 1607  1704

- Commande «winver»
 Baramundi : nouvelle Version en été 2017

• Attention aux licences
• Client Remotly AnyWhere (https)
• Mise à jour de la liste «année modèle» 
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DIT-MI : INFORMATIONS DIVERSES

 Documentation CI : \\common.unifr.ch\DIT\MI\Docu_CI

 Nettoyage de AD et Baramundi
• Suppression des systèmes
• DIT-MI gère les retours

 Plainte de AIFMI
• Utilisations des portables
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TELECOM : WiFi - présentation

Serge Andrey, responsable Telecom

 Caractéristiques générales / les réseaux à disposition
 eduroam
 les autres réseaux
 quelques chiffres
 résumé / recommandation / Q&A
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WiFi - Caractéristiques générales

 Standard:  802.11 a /g / n / ac
 Fréquences : 2.4GHz et 5GHz
 Vitesse d’accès / bande passante …
 informations www.unifr.ch/wifi

 SSID – réseaux à disposition :
• eduroam
• secure-unifr
• public-unifr
• Swisscom_Auto_Login
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WiFi - eduroam

 Plus proche : UniFR / BCU / BlueFactory / HeFR / HFR (hôpitaux)
 Info: www.eduroam.ch, www.eduroam.org
 Configuration manuelle possible http://www.unifr.ch/wifi 
 Utilisez l’outil de configuration http://cat.eduroam.org

Where can I eduroam?
Having started in Europe, eduroam has rapidly expanded  
throughout the research and education community and is now 
available in 86 territories worldwide.

C’est « le » réseau à utiliser !
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WiFi - autres réseaux

 secure-unifr
• ce réseau est principalement utilisé pour les PC/MAC 

préconfigurés par la DIT (GPO/login script) .
• mêmes accès/droits que eduroam

 public-unifr
• à disposition des visiteurs / invités / congrès / ... 

(s'ils ne disposent pas déjà d'eduroam ! )
• accès par un portail captif, parrainage nécessaire pour créer le 

compte. Nouvelle solution à l’étude avec une authentification par 
SMS.

 Swisscom_Auto_Login
• réseau géré par Swisscom permettant aux abonnées d’obtenir un 

accès WiFi sur les smartphone ( PC avec carte SIM).
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WiFi - quelques chiffres

 500 access-point (antennes) dans les différents bâtiments de l’Uni

 Sur 10 jours de statistique on a eu : 
• 5’800 à 6’000 connexions max simultanées
• 18’000 appareils différents
• 13’000 utilisateurs différents

 Une journée type durant le semestre
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WiFi - en résumé

 Utilisez eduroam consultez le site: www.eduroam.org

 Pour les visiteurs ne disposant pas d’eduroam utilisez public-unifr

 N’installez pas d’acces-point / hot spot WiFi / imprimantes /…  et ne 
partagez pas votre connexion !

Les plages de fréquences et les canaux de communication sont 
partagés entre les différents utilisateurs, donc un appareil mal 
configuré perturbe toute une zone.

 Q&A  / merci et bon 
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TELEPHONIE IP

Lan

Téléphonie TDM (ancienne)

Téléphonie VOIP
Lan

Central Téléphonique

Central Téléphonique

Marcel Tortorella, resp. téléphonie
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FORMULAIRES DU PORTAIL MY.UNIFR.CH

Le portail my.unifr.ch offre des formulaires pour les domaines RH, 
financiers, informatiques, matériel, etc. :

RH > 
Déclaration d’accident, annonce d’une naissance, demande de 
certificats et d’attestations, etc.
Finances > 
Demande d’accès à des applications telles que eFinance ou autre 
SAP, demande d’un extrait de compte, etc.
Matériel > 
Demande de clés, modification de nom sur les portes, organisation 
d’un déménagement, etc.
Informatique > 
Réinitialisation du mot de passe, correction de l’adresse e-mail, 
demande de support, demande d’accès à des programmes (Indigo, 
Acad, etc.), demande de raccordement téléphonique, etc.
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PHISHING – UNE GRANDE NUISANCE

Phishing (via email) – [simplifié, plus de détails -> wikipedia.org]
• réception par la victime d'un message initial se faisant passer pour un 

message officiel de l'institution (université, banque, paypal, etc.)
• ce message demande de compléter un formulaire pour pouvoir 

continuer à utiliser son compte. Souvent il y a une pression par rapport 
au temps.

• la victime donne des informations (username + password, etc).
• le pirate utilise le compte (envoyer d'autres phishings ou des SPAM, 

accès à des données, mise en place de serveurs de vente de produits 
illicites, usage de la carte de crédit, etc.).

• Les campagnes de phishings sont permanentes et intenses. Avec le 
SPAM, postmaster@unifr.ch bloque entre 200'000 à 400'000 mails par 
jour (pointes plus élevées encore).

• UniFR placée en « blacklist » : les autres organisations ne veulent plus 
recevoir de messages de nous; procédure lourde pour en sortir

• Un compte piraté : changer le mot de passe, si besoin bloquer le 
compte. Il y a d'autres mesures de protection de l'institution.
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PHISHING – EXEMPLE 

• Cet exemple est très peu sophistiqué, mais d'autres sont vraiment 
très bien faits

• Plus que l'aspect, c'est le contenu qui doit alerter : la DIT ne 
demande JAMAIS le username + password de quelqu'un 
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PHISHING – PROCÉDURE DE PROTECTION

DIT a établi une procédure :

• celui ou celle qui détecte le phishing l'annonce à SWITCH

• puis il ou elle envoie une copie du message de phishing à 
l'adresse : phishing-alert@unifr.ch

• postmaster@unifr.ch reçoit ce message et s'occupe du reste. 
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PHISHING – URL D'ANNONCE

• URL : https://www.switch.ch/fr/phishing/report-phishing/

• écran de logon, s'authentifier avec son compte « unifr »
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PHISHING – URL D'ANNONCE : FORMULAIRE (VUE GLOBALE)
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PHISHING – URL D'ANNONCE : FORMULAIRE (DÉTAIL)

Attention à bien compléter le champ URL. Pour sélectionner le lien 
douteux dans le message de phishing : bouton droit de la souris, 
« copier le lien ».
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PHISHING – URL D'ANNONCE : FORMULAIRE : FIN

Une fois les champs renseignés, clic sur « submit ». Mais la 
confirmation n'est pas claire. 
Et pas de confirmation par email (mars 2017).
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PHISHING – SUITE DE LA PROCÉDURE

• envoyer une copie du message de phishing à l'adresse :        
phishing-alert@unifr.ch
• votre texte peut être très simple : « on m'a montré cela, je pense 

que c'est un phishing ».
• pour transmettre le message douteux, éviter de faire un 

« forward », car les headers techniques ne seront pas 
préservés. 
Préférer la méthode suivante : sauver le message douteux dans 
un fichier, et insérer ce fichier en tant que document attaché du 
message envoyé à phishing-alert@unifr.ch.

• postmaster@unifr.ch s'occupera de la suite 

mailto:phishing-alert@unifr.ch
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PHISHING – RÉSUMÉ

• une personne vous montre un message qui est un phishing

• vous allez sur les pages support de la DIT

• vous sélectionnez dans la FAQ : phishing

unifr.ch/dit/faq :

• vous suivez la procédure (l'url de SWITH et l'adresse email y sont 
indiqués)

• merci !

• merci aussi de marteler aux utilisateurs et utilisatrices qu'ils ne 
doivent JAMAIS donner leur mot de passe. 
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PAUSE-CAFÉ

Dans le hall G130 devant l’auditoire jusqu’à 15h35
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TICKETING : SITUATION ACTUELLE POUR LES “CI”

 Création de tickets pour le Support Center
 Création de réservations de notebook type “présentation”
 Consultation du matériel des départements (UO) du «ci»
 Accès en écriture à 3 champs du matériel informatique
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TICKETING: HEUTIGER ZUSTAND FÜR DIE “CI”

 Erstellung von Tickets für den Support Center
 Erstellung von Reservierungen den Präsentationsnotebooks
 Abfrage des Informatikmaterials den Departemente (UO) des «CIs»
 Schreibzugriff auf 3 Felder des Informatikmaterials



UNIVERSITÉ DE FRIBOURG / UNIVERSITÄT FREIBURG | DIRECTION DES SERVICES IT / DIREKTION DER IT DIENSTE | 
Séance pour correspondant-e-s informatiques du 4.04.2017 42

TICKETING : PETITES AMÉLIORATIONS DÈS LE 4.04.2017 

 Liste des utilisateurs avec possibilité de 
filtrage sur une personne

 Liste du matériel avec possibilité de
filtrage sur un numéro d’inventaire

 Pour les personnes, comme pour le matériel,
la fonction “Relations directes” permet de visualiser
une éventuelle association de ticket-s
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TICKETING: KLEINE VERBESSERUNGEN AB 4.04.2017 

 Liste den Benutzern und dessen 
Filterung auf einer Person

 Liste des Materials und dessen
Filterung mittels einer Inventarnummer

 Für die Benutzern und für das Material, 
zeigt die Funktion “Relations directes” eventuelle
Verbindungen mit Tickets
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FINAL Q/A

Merci et bonne fin de journée

Stéphane Recrosio (SR), Samuel Crausaz (SC), Gérald Collaud (GC), Beat Helfer (BH), Serge Andrey (SA),
Marcel Tortorella (MT), Bruno Vuillemin (BV), Hubert Clément (HC)
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